Ver‘i;;'gc‘laby MasterCard. Bank

filial av Danske Bank

Veiledning til opprettelse av eget passord for sikker netthandel

Nar du skal handle med kort fra Fokus bank i butikker merket med Verified by Visa eller MasterCard
SecureCode, ma du etter den 23. mars 2009 skrive inn et selvvalgt passord i tillegg til kortnummer,
utlepsdato og sikkerhetskode (de 3 siste siffer pa signaturpanelet pa baksiden av kortet).

2 alternative metoder for opprettelse av eget passord
Du kan enten lage deg et passord pa forhand via Fokus Bank sin hjemmeside eller faerste gang du

handler i en nettbutikk som krever denne sikkerhetslesningen. Nedenfor finner du en beskrivelse av
hvordan dette gjeres.

Alternativ 1: Opprettelse av passord pa forhand

Gainn pa http://www.fokus.no/sikkernetthandel. Felgende side kommer da opp:
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Her finner du generelle rad og tips om handel pa internett. | tillegg finner du lenker til siden hvor du
melder inn kortet ditt / kortene dine fra Fokus Bank.
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Nar du klikker pa en av lenkene kommer du til felgende side:

’3 Innmelding av kort - Microsoft Internet Explorer provided by DTEK I |
File Edt View Favorites Tools Help [ u"i,'
@Back - Q v lﬂ @ ‘h ‘ )j)Search *Favovites @‘ (z v J ﬂ
Address ]a http: ffauthor.fokus.nofNB-NOJPRIVAT [DAGLIGOEKONOMI/KORT/RAADGIYNING/Pages/netthandelinnmelding. aspx j Go
-
Nettbank Daglig skonomi Lin Bolig Sparingogi ing ikring og i ivatbank & sek v () Logginn v

d g m i valuta Selvbetjening
3 nnmeldingav kort for netthandel

| Produkter
Rédgiviing Kontakt oss
Bruk av kort Nedenfor kan du registrere kortene dine for § lage et passord for bruk i nettbutikker merket Fokus Bank
. Verified by Visa eller MasterCard SecureCode. Skriv inn det 16-sifrede kortnummeret som stir Send &
istet kort o 5 S % @ndregate 13-15
foran pa kortet ditt og klikk "Videre 468 Trondheirn
Felles PIN
LTS Verified by Visa™ / MasterCard® SecureCode™'
+ Innmelding av kort
Fokus o Ver\lggtg)y MasterCard

fitial av Danske Bank

¥il du endre ditt passord til Verified
by Visa eller MasterCard SecureCode?

Opprett et personlig passord til Verified by Visa / Du kan endre ditt selvvalgte passord for
MasterCard® SecureCode™ netthandel og/eller din personlige melding
ved 3 taste inn ditt kortnummer og trykke
Tast inn kortnummeret p3 ditt MasterCard eller Visa-kort, som du | Videre’,
snsker 3 opprette et passord til.
ot kortnummer[ ]
P2 neste side skal du taste inn noen opplysninger som kontrollerer
din identitet, Deretter skal du opprette et passord, en personlig
melding og et spersm3l/svar som bare du vet, Etter du har gjort ST

dette, kan du handle sikkert p3 internett p3 sider som er merket
Verfied by Visa og/eller MasterCard Secure Code.

Har du glemt ditt passord til Verified
by Visa eller MasterCard SecureCode?

Ditt kortnummer Videre ->
o Har du glemt ditt selvvalgte passord for
Vil du vite mer? netthandel, tast inn ditt kortnummer og
Du kan du lese mer offy Verified by Visa og MasterCard SecureCode, [trykk ‘Glemt passord?’, og du f&r mulighet =
samt hvordan du gjefinornfgrer et kigp p3 for & lage et nytt.

http:/fwww.fokus.ngf sikkernetthandel

S

Glemt passord?

=l
_ £ \ O e e

Skrivinn kortnummeret ditt (16 siffer) og klikk knappen "Videre ->"

OBS! Merk at dette ma gjeres for alle dine kort fra Fokus bank dersom du ensker & benytte de til
handel painternett.
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a Sikker netthandel - Om Yerified by ¥isa og MasterCard SecureCode - Microsoft Internet Explorer provided by DTEK

=10l x|

File Edit Wiew Fawvorites Tools  Help

@Back ~ O - @ @ \{;j‘pSearch ‘Ei‘f’Favnrites @| @. % & - |_J ﬁ

Address IE https: [ vy authenticationserver . pbs, dkfInnmelding/serviet[Serviet ActionGet Authenticaion

e 0I-] Bank Verifiedby mastercard.
_ VISA Securelode

filial av Danske Bank

Tast inn nedenstdende opplysninger og trykk "Videre’ for & opprette et passord for sikker

netthandel

Kortets utdnsdato ] 7 (memsdd)

Kortets kontrolisifre * (De 3 siste sifrene | signaturfaltet pd baksiden av kortet)

4 siste sifre | aitt L Har duikke et norsk personnr., skal du bruke siste 4 sifre I ditt
ferson.nr s Dnr,

/ I www fokus,no

[&] pone / I I_I_I_I_E|G Inkernet

a

Skrivinn(tlepsdato)kontrollsifre)og de siste 4 siffer i personnummeret ditt.
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Du kommer deretter til folgende side hvor du skal skrive inn ensket passord. Dette méa gjentas i
neste felt ogsa for a sikre at man ikke har skrevet feil.

/} Sikker netthandel - Om ¥erified by ¥isa og MasterCard SecureCode - Microsoft Internet Explore o ] [
File Edit Yew Favorites Tools Help | ",'.'
e Back s |£| @ o ‘ Pa Search ‘:./\\_/ Favarites {‘} ‘ = _J
Address I@LI https: i e, authenticationserver, pbs, dkfInnmelding) servlet iSerlet Action j GO

[ |

Bank Verifiedby mastercara
VISA

fitial av Danske Bank
Opprett et passord til Yerified by Visa f MasterCard® SecureCode™, en personlig
melding og et spersmélfsvar — og trykk deretter 'OK’

Passordet ma vare minimum & karakterer uten mellomrom, og m inneholde bade tall
og bokstaver,

Tastinnpassord | |7
Gentapassord [ ]

Her skal du skrive inn en personlig melding, Nar du handler pd et sikkert nettsted vil
din personlige melding bli vist deg i forbindelse med et kjgp. Da vet du at det er
sikkert & taste inn ditt selvvalgte passord, Meldingen er til deg selv, og du velger fritt
hva som skal st3 der. F.eks . *Min hund heter Karo”,

Personlig melding | |2

Sp@rsmdal/svar utfylles med et spersmal og et svar som bare du kjenner, og som
andre ikke kan gjette. Du m3 besvare sparsmalet hvis du har glemt passordet og ma
endre det.

F.eks. *Mitt favoritt fotball lag?”

Spgrsmal | |+

Svar | |

| www fokus.na 3 |

[ |
|&] Dore [T | |5 | mntemnet v

Deretter skal man skrive inn en personlig melding, som fungerer som et “bevis” pa at man faktisk handler
pa en ekte nettside. Nar man ser sin egen personlige melding ved gjennomfgring av et kjgp i en nettbutikk,
vet man at det ikke er noen som forsgker a skaffe seg kortholderens passord ved hjelp av en falsk nettside.

| de nederste feltene skal man skrive inn et spgrsmal og et svar bare kortholderen kjenner til. Dette
spgrsmalet vil man fa dersom man glemmer passordet og gnsker a lage et nytt ved en senere anledning.

Veiledning for sikker netthandel med kort fra Fokus Bank Side 4
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Til slutt kommer man til en kvitteringgside som bekrefter at et passord for netthandel er opprettet.

4} sikker nethandel - Om Yerified by Yisa og MasterCard SecureCode - Microsoft Internet Explorer provided by DTE i =] 3]

File Edit View Favaorites Tools Help

. . @ e ; i ﬁ
G Back - 1= \ﬂ \ELI T | 7 Search \h.-'/\\./ Favorites é‘} = liw) = _J
Address I@ https: | funanal seglan, comfEnrollSiteNO jspimain 14, jsprhxtidiorma=No j Go
Links @ 365Direkke @ DetailPro Login @ Fokus Mettbank ﬂ Google @ Google Analytics @ Hotmail @ LINK Messaging @ online. no Forsiden

Verifiedby mastercard
VISA

filial av Danske Bank

Ditt kort er nd registrert med et passord for bruk ved handel pd netthutikker
merket med Verified by VYisa / MasterCard® SecureCode™

Husk ogsi & opprette et passord til evt. andre Viza-kort og MasterCard du har sorn er utstedt av
Fokus Bank.

Wil du senere endre passordet, din personlige melding eller ditt spersmalfsvar, kan du gjgre det
pd denne siden.

Hvis du vil vite rer orn Verified by Visa og MasterCard® SecureCode™, kan du lese mer pd
www, fokus nofsikkernetthandel,

www fokuz nofsikkearnetthandal £3 |

a
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Alternativ 2: Opprettelse av passord ved en handel (Activation During Shopping]

Nar du handleri en butikk som har sikkerhetslesningen Verified by Visa eller MasterCard
SecureCode, vil du bli spurt om & skrive inn et passord.

Dersom du ikke har laget dette pa forhand, vil felgende bilde komme opp:

< verified by ¥isa - Microsoft Internet Explorer provided b 10 x|

File Edit ‘Wiew Favorites Tools Help

E e ] N SE===
@ Back - o v @ @ \/_:j ‘ p Search “MFavorltes @ O = —“Bajk :‘n:nr:u;:
- g SRR i

Address I@ https:,l',l'www.serviciosseglandepago.com,l'acsvisa,l'servlet,mtj Go = I e

1=l : ==
VERIFIED
by VISA 0 K

Beskyt dit Visa kort ved internethandel P
—a== 1\

Din bank har meldt inn ditt Visa-kort til Verified by Visa for & beskytte s e V’ SA

kortet ditt mot mistrl. : = -

Du md ré bekrefte innloggingen av kortet ditt ved & fylle ot nedenstiende
fetter. Trykk ceretter & "idere' o opprett et sehevalot passord for bruk
pd netthbutikker merket med Verified by Yisa.

MEr du =iden handler | en netthotikk merket med Y erifi i=a logo, wil
du bl bedt om & taste inn ditt “erified by Yis zord for & godkjenne
kimpet.

Wepsdato [ |¢[ | 2 (wikd)
Kaontralisifre :@m@f_ﬁm n& haksiden sy kortet)

De 4 siste . Ko
sifre i ditt 7 Ftwerd ppe 5
pErS0n-nt.

Les mer om Yerified by Yisa her EB Avhryt

=
@ I_ I_ I_ I_ ré_ |° Internet v

Skrivinn Utlepsdato, de siste 3 kontrollsifrene i signaturfeltet pa baksiden av kortet (CVC/CVV)]
samt de siste 4 siffer i personnummeret ditt.
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Néar du sa klikker "Videre"-knappen, kommer felgende side opp:

a Yerified by Yisa - Microsoft Internet Explo

=10l

| e |

File Edit  View

FQVDrIte:IVeriFied by Wisa - Microsaoft Internek Explorer pros

Gﬁack - \_:J e \ﬂ \ELI _;\J /.._jSearch >

Address I@ https:,I',l'www.serviciosseglandepago.c-:m,l'acsvisa,l'sj Go

B

fiisal av Dansie Bank

VERIFIED
by VISA

Opprett et Verified by Visa passord
Butikk:Seren Ssmand & Ca.
Belob:2.34 DK
Dato:15-03-2009
Kortnummer;#asssasasatin) g4
Passordet mi weere pd minimum 6 karakterer uten mell
inneholde b3de tall og bokstaver.

I
[ ]

Shriv en Perzonlig opplysning, som vil bli wist hver gang, du b
en innmeldt nettButilid. Det ersibert for deg 3 taste inn p
du ser din persanlige melding.

Tastinn passord

Gjenta passord

Farsonlig opplysning | |?

Spersmalisvar utfylles med etspsrsmal og et swar som kun du kjenner.
D'y ma vite svaret hvis du glemmer passordet ditt.

Sporsm il | |3/
Svar | |
EB Avhiryt
q | _II_I
é| I_I_I_I_E" Internet 4

Her skal man skrive inn ensket passord. Dette méa
gjentas i neste felt ogsa for & sikre at man ikke har
skrevet feil.

Deretter skal man skrive inn en personlig melding, som
fungerer som et “bevis” pa at man faktisk handler pa
en ekte nettside. Nar man ser sin egen personlige
melding ved gjennomfgring av et kjgp i en nettbutikk,
vet man at det ikke er noen som forsgker a skaffe seg
kortholderens passord ved hjelp av en falsk nettside.

| de nederste feltene skal man skrive inn et spgrsmal
og et svar bare kortholderen kjenner til. Dette
spgrsmalet vil man fa dersom man glemmer passordet
og gnsker a lage et nytt ved en senere anledning.

Klikk OK-knappen til slutt. Man kommer da til en
kvitteringsside, og kjepet er gjennomfert samtidig
med at man har laget et passord for netthandel.

Nar man sa ved senere anledninger skal handle i en nettbutikk merket med Verified by Visa eller
MasterCard SecureCode, trenger man kun skrive inn passordet man laget over. Se nedenfor:

1ol
| &

@Back - J ™ \ﬂ @ _;\J | /..-jSearch \j“\'\/ Favarites {_‘}| i

Address Iﬁj https:,l’,l’www.authenticationserver.pbs.dk‘l'acsmc,l’servlet,l’ACSFj Go

“J MasterCard SecureCode - Microsoft Internet Exp!

File Edit Yiew Favorites Tools Help

MasterCard
Godkjenn kjepet ditt
Tast inn din SecureCode™ (ditt selwvalgte passord) og
trykk pd Ok for § godkjenne kjspet
Butikk: Ronnie Hielsen
Belob: DKK 10.0
Dato: 27-03-2009

Kortnumimer: *+* s+ #22 Qigg

Personlig opplysning: Min hund heter Karo

Tast inn SecureCode " |?

{passord)
Glemt din SecureCode (passordet)?
Les mer om MasterCard SecureCode her EB Avbryt
[&] pone ’_ ’_ ’_ ’_ E # Internet v
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