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Innledning

Business Online er Fokus Banks internet-
baserte selvbetjeningssystem som gir ad-
gang til kontoinformasjon, betalinger og
andre bankforretninger som din bedrift
ettersper.

| forretningsbetingelsene for Business On-
line finner du en beskrivelse av Business
Online.

Del 1 - beskriver mulighetene i Business
Online og hvordan systemet brukes.

Del 2 - beskriver de sikkerhetsmessige
krav i forbindelse med bruk av Business
Online.

Del 3 - beskriver de avtalemessige forhold
iforbindelse med etablering av Business
Online.

Del 1 - Business Online -
generelt

1. Moduler og tjenester

Business Online bestar av separate modu-
ler og tjenester.

I modulbeskrivelsen finnes en beskrivelse
av de moduler og tjenester som er tilknyt-
tet bedriftens avtale om Business Online.

2. Transaksjoner

Med Business Online kan bedriften blant
annet foreta betalinger og forespersler pa
saldo og bevegelser pa konti som er regist-
rert i Business Onling, via avtalen. Beta-
linger og forespersler betegnes under ett
som transaksjoner.

3. Registrerte konti

Konti skal registreres i Business Online for
at en bedrift kan foreta transaksjoner via
Business Online. Kontiene registreres via
Avtale om Business Online.

Fokus Bank Ervervs- og Selskabsstyrelsen
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3.1. KontiiDanske Bank-konsernet

Konti som er opprettet i Fokus Bank og alle
andre konsernforbundne selskaper og divi-
sjoner av banken under denne avtale, er
kontii Danske Bank-konsernet.

Felgende kontii Danske Bank-konsernet
kan registreres i Business Online

e Konti, som tilherer bedriften og er opp-
rettet i bedriftens navn

e Konti, som tilherer andre bedrifter ink-
ludert datterselskaper. Det forutsetter
at disse selskap eller datterselskap har
avgitt en fullmakt til bedriften som gir
bedriften adgang til & disponere pa de-
res vegne

Registrerte konti 1 Danske Bank-konsernet
kan ogsa handteres via SWIFT MT101eller
MTS40, se beskrivelsen i avsnitt 3.2.

3.2. Konti,som handteres via
SWIFT
Konti som er opprettet i banker utenfor
Danske Bank-konsernet samt kontii kon-
sernet, hvor bedriften ensker a foreta
transaksjoner via SWIFT MT101 eller
MTS40, kan ogsa registreres i Business
Online. Bedriften kan registrere bade egne
konti og andre selskaps konti. Bedriften
eller andre selskap skal innga en avtale
med den bank hvor kontiene er opprettet
om en betalingsanmodning via MT101
eller en avtale om Balance Reporting via
MTS40.

Andre selskaps konti kan kun registreres
hvis de har gitt fullmakt til bedriften.

4. |kke-registrerte konti

Hvis konti, som tilherer bedriften og/eller
andre selskaper, ikke er registrert i Busi-
ness Online, kan det kun foretas betalinger
til disse konti. Det kan ikke foresperres pa
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eller foretas betalinger fra ikke-registrerte
konti.

5. Betaling via sjekk

Bedriften kan gjennomfere en utenlands
betaling ved & skrive ut en sjekk. Sjekken
kan skrives ut fra registrerte kontii Danske
Bank-konsernet.

Hvis bedriften og/eller andre selskaper har
en avtale om betalingsanmodning via
MT101, kan det ogséa skrives ut sjekk fra
registrerte konti utenfor Danske Bank-
konsernet hvis dette er medtatt i avtalen
mellom bedriften og/eller de andre selskap
og banker utenfor Danske Bank-konsernet.

Utstedte sjekker betraktes som banksjek-
ker, og belepene belastes pa kontoen pa
datoen for utstedelsen.

Bedriften kan fa satt sjekkens palydende av
ikke-innleste sjekkerinn pé& registrerte kon-
ti. Skal sjekkens palydende av de ikke-

innleste sjekker krediteres bedriftens eller
tredjemanns konti, skal bedriften eller tred-
jemann erkleere, at Fokus Bank holdes ska-
desles, hvis sjekken etterfelgende innleses.

6. Ordre

Nar bedriften eller bedriftens brukere ber

om a fa gjennomfert en transaksjon i Busi-
ness Onling, f.eks. en betaling, kalles det en
elektronisk ordre.

6.1. Ordreavgivelse

Nar en bruker pa vegne av bedriften
og/eller tredjemann avgir en elektronisk
ordre, sender banken en elektronisk kvitte-
ring. Fra det tidspunkt banken har kvittert
for ordren, gar risikoen for & utfere ordreni
henhold til de mottatte opplysninger over til
banken.

6.2. Bindende ordre

Ordre som er gjennomfert i overensstem-
melse med opplysningene i den elektronis-
ke ordren, er bindende for bedriften. Ban-
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ken kan derfor ikke tilbakefere betalinger,
handler med valuta eller verdipapirer eller
andre transaksjoner, herunder utstedte
sjekker, som er endelig utfert i overens-
stemmelse med ordren.

6.3. Oppbevaringav ordre

Banken oppbevarer elektroniske ordre i
minst 10 ar. | den periode kan den bedrif-
ten og/eller tredjemann, som belastnings-
kontoen tilherer, bestille en papirutskrift av
ordren mot betaling av bankens til enhver
tid gjeldende sats for ekstraordineer bi-
stand.

7. Bruk av elektronisk kommunika-
sjon - eArkiv

Banken har rett til & sende alle opplysning-

er og meldinger som elektroniske doku-

menter til eArkiv i bedriftens Business On-

Tine.

Opplysninger og meldinger bedriften har
mottatt elektronisk har samme rettsvirk-
ning som om dokumentene blir sendt som
ordinaer post.

Hvis bedriften er kunde i et eller flere av
Danske Bank konsernets andre selskaper
og det sendes dokumenter elektronisk til
bedriften fra disse, vil konsernet ogsa ha
rett til & sende dem elektronisk til Business
Online.

Typene og omfanget av elektroniske doku-
menter som bedriften mottar elektronisk i
eArkiv, vil lepende bli utvidet. Bedriften vil
bliinformert i Business Online hver gang
en ny type dokument fra banken blir til-
gjengelig elektronisk i eArkiv. Banken kan
dog til enhver tid beslutte & sende et do-
kument som ordinaer post. Banken vil sa
langt det er mulig varsle om dette i Busi-
ness Online.
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7.1. Hvem har adgang til dokumen-
tene

Brukere med foresperselsadgang til konto-

en/kontiene har adgang til dokumentene i
eArkiv knyttet til den aktuelle konto/konti.

7.2. Oppbevaring

Banken oppbevarer som minimum de
elektroniske dokumentene i eArkiv iinne-
vaerende ar pluss fem ar. Bedriften skal
veere oppmerksom pa at dokumentene vil
bli slettet hvis bedriften fijerner en konto,
skifter kundenummer eller avslutter Busi-
ness Online. Bedriften oppfordresi disse
tilfellene til selv & kopiere dokumentene.

Hvis bedriften har behov for & oppbevare
dokumentene lengre enn det banken stiller
til rédighet via Business Online, ma bedrif-
ten selv kopiere dokumentene for egen
oppbevaring.

7.3. Stopp av levering av dokumen-

terieArkiv

Hvis bedriften ikke ensker & motta doku-
menter i eArkiv, ma banken kontaktes.

Banken kan etter avtale sende dokumente-
ne som vanlig post. Banken kan i slike tilfel-

ler palegge gebyr.

7.4. Oppher

Hvis bedriftens Business Online avtale
slettes, bedriften far nytt organisasjons-
nummer eller det fijernes konti fra bedrif-
tens Business Online-avtale vil muligheten
til & motta og hente ut elektroniske doku-
menter fra eArkiv ogsa opphere tilsvaren-
de. Se pkt. 7.2 om oppbevaring m.v.

8. Brukerfullmakt Business Online
Bedriften skal utstede en fullmakt til en
bruker, fer denne kan foreta transaksjoner
i Business Online pa vegne av bedriften
eller andre selskaper (tredjemann). Denne
fullmakten opprettes pa bankens full-
maktsblankett Brukerfullmakt Business

Hvis et annet selskap har underskrevet en
fullmakt til bedriften, kan bedriften overfoere
denne fullmakt til en bruker. Det skjer ved
hjelp av Brukerfullmakt Business Online.

Bedriften skal fer opprettelse av en bruker-
fullmakt til Business Online informere bru-
ker om at navn og fedselsnummer vil bli
utlevert til banken og innhente brukers
samtykke til dette.

Hvis bruker har behov for & foreta transak-
sjoner via kassen, skal bedriften underskri-
ve blanketten Fullmakt disponering av kon-
to og Business Online/PC - Neeringsfor-
hold.

8.1. Administrasjonsrettigheter

Bedrifter som far tilknyttet administra-
sjonsmaodul, skal ta stilling til om bruker
skal tildeles administrasjonsrettigheter.
Felgende administrasjonsrettigheter kan
tildeles:

e Avtaleadministrasjon
e Brukeradministrasjon
e Avtaleinformasjon

e Pinkode og sperring

For brukere som tildeles Avtale- og/eller
Brukeradministrasjonsrettigheter skal
bedriften ta stilling til hvilken fullmakt bru-
ker skal ha til disse rettighetene . Felgende
fullmakter kan tildeles:

e Alene-fullmakt
e Toifellesskap [A-fullmakt).

Se beskrivelsen av vare fullmaktstyperi
avsnitt 10.

8.2. Avtaleadministrasjon

Hvis bedriften tildeler bruker Avtaleadmi-
nistrasjon, gir bedriften bruker adgang til &

Online. e opprette, endre og slette brukers Avta-
leadministrasjonsrettigheter
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e opprette, endre og slette brukers Bru-
keradministrasjonsrettigheter - se av-
snitt 8.3

e opprette og slette brukers Avtalein-
formasjonsrettigheter - se avsnitt 8.4

e opprette og slette brukers rettigheter
vedrerende Pinkode og sperring - se
avsnitt 8.5

Avtaleadministrator kan tildele seg selv og
andre brukere disse rettigheter.

Nar en bruker med rettigheten Avtalead-
ministrasjon oppretter eller endrer en
brukerfullmakt med Avtaleadministra-
sjonsrettigheter, blir det generert en Bru-
kerfullmakt Business Online for under-
skrift. Brukerfullmakten er tilgjengelig i
eArkiv i Business online for brukere med
rettigheten Avtaleinformasjon. Brukerfull-
makten skal underskrives av bedriften og
sendes til banken. | avrige tilfeller godkjen-
ner og underskriver bruker med sin digitale
signatur.

Brukere med rettigheten Avtaleadminist-
rasjon skal ogsa veere tildelt rettigheten
Brukeradministrasjon.

8.3. Brukeradministrasjon

Hvis bedriften tildeler bruker Brukeradmi-
nistrasjon, gir bedriften bruker adgang til

e opprette og endre brukere, samt gi
brukere adgang til moduler, konti, full-
makts- og transaksjonstyper

e opprette og endre brukers grunnopp-
lysninger

e slette alt pa en brukerinkludert grunn-
opplysninger.

Brukeradministrator kan tildele seg selv og
andre brukere disse rettigheter.

84. Avtaleinformasjon

Med rettigheten Avtaleinformasjon far
bruker tilgang til avtalens brukere samt se
brukeres individuelle adganger (herunder
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grunnopplysninger, moduler, administra-
sjonsrettigheter, adgang til konti og beta-
lingsadganger).

Bruker far ogsa tilgang til utvalgte doku-
menter, som vises i Business Online.

8.5. Pinkode og sperring

Hvis bedriften tildeler bruker rettigheten
Pinkode og sperring, gir bedriften bruker
adgang til

e 4 bestille pinkode til brukere
e sperre og oppheve sperring pa bruke-
re.

8.6. Visningavdokumenter

En rekke dokumenter vil bli vist i Business
Online.

Den enkelte brukers rettigheter bestem-
mer, hvilke dokumenter brukeren far ad-
gang til & se. En bruker vil f.eks. kunne se
sin egen brukerfullmakt i Business Online.

8.7. Kontoadgang

Bedriften skal ta stilling til hvilke konti bru-
ker skal kunne sperre pa og/eller foreta
betalinger fra. Hvis bedriften gir bruker rett
til & foreta betalinger fra en konto, far bru-
ker adgang til & foreta de transaksjonsty-
per, som bedriften gir bruker adgang til.

For hver konto bruker far adgang til, skal
det tas stilling til hvilken fullmakt bruker
skal ha. Pa kontoniva kan det tildeles fal-
gende fullmakter:

e Alene-fullmakt

e Toifellesskap [A-fullmakt]
e Toifellesskap (B-fullmakt)
e Toifellesskap [C-fullmakt)

Se beskrivelsen av vare fullmaktstyperi
avsnitt 10.

VVeer oppmerksom pa at den valgte fullmakt
pa kontoniva vil fa anvendelse pé alle Busi-
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ness Online-avtaler som kontoen er tilknyt-
tet.

8.8. Transaksjonstyper

Bedriften skal ta stilling til, hvilke av felgen-
de transaksjonstyper bruker skal ha ad-
gang til.

o Betalinger mellom konti registrert pa
Business Online-avtalen i samme land
innenfor Danske Bank-konsernet

e Betalingsanmodninger via SWIFT
MT101

o Betalinger til konti som ikke er regist-
rert pa Business Online-avtaleni eller
utenfor Danske Bank-konsernet - her-
under betaling via sjekk

e Overfering til utlandet til kontii eller
utenfor Danske Bank-konsernet.

Bedriften skal ogsa ta stilling til, om bruker
skal kunne opprette og godkjenne eller kun
opprette de valgte betalinger. Hvis bruker
bade skal kunne opprette og godkjenne
betalinger, skal det ogsa tas stilling til, hvil-
ken fullmakt bruker skal ha til hver trans-
aksjonstype. Felgende fullmakter kan tilde-
les pa transaksjonsniva:

e Alene-fullmakt.
e Toifellesskap (A-fullmakt).

Se beskrivelsen av vare fullmaktstyperi
pkt. 10.

Den valgte fullmakt brukes som utgangs-
punkt pa alle betalinger innenfor den enkel-
te betalingstype. Har bedriften valgt en mer
restriktiv fullmakt pa kontoniva, kommer
den til anvendelse, nar det foretas beta-
linger til ikke registrert konti og ved overfe-
ring til utlandet. Veer oppmerksom pa at
det ogsa betraktes som en begrensning,
hvis bedriften har valgt ikke a tildele en
fullmakt pa kontoniva.
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8.9. Fortrolige betalinger

Bedriften skal ta stilling til, om bruker skal
kunne foreta fortrolige betalinger. Med
fortrolige betalinger forstas betalinger som
f.eks.lenninger, som kun skal sees, oppret-
tes eller godkjennes av bruker med denne
rett.

Bruker far adgang til & foreta fortrolige
betalinger innenfor de transaksjonstyper,
som bedriften har gitt bruker adgang til.

Veer oppmerksom pa at det ikke skjelnes
mellom fortrolige betalinger og ikke-
fortrolige betalinger ved forespersel pa en
konto.

8.10. Endringav Brukerfullmakt
Business Online
Onsker bedriften & utvide eller innskrenke
en brukers adgang i Business Online, skal
det utstedes en ny Brukerfullmakt Busi-
ness Online, som erstatter den tidligere
brukerfullmakt til Business Online. Hvis
endringen vedrerer brukers fullmaktsfor-
hold pa kontoniva skal bedriften og/eller
tredjemann ogsé& underskrive en konto-
fullmakt.

Veer forevrig oppmerksom pa at en brukers
fullmakt til Business Online kan pavirkes
hvis bedriften utsteder en fullmakt til dis-
ponering av konto (kontofullmakt] .

8.11. Tilbakekalling av brukerfullmakt

til Business Online
Brukerfullmakt Business Online gjelder
inntil bedriften kaller den tilbake. Det kan
bedriften gjere skriftlig. Fullmakten kan
ogsa kalles tilbake pr. telefon, men tilbake-
kallingen skal alltid felges opp med en
skriftlig bekreftelse umiddelbart etter. Bru-
kers adgang til & handle pa bedriftens veg-
ne via Business Online sperres etter den
telefoniske henvendelsen.

Nar banken har mottatt en tilbakekalling,
bekrefter banken skriftlig at brukernum-
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mer og brukers nekler er slettet i bankens
systemer.

Hvis bedriften sier opp Business Online
avtalen, ser banken det som en tilbakekal-
ling av alle de brukerfullmakter som er ut-
stedt i henhold til avtalen.

Hvis bedriften og/eller en tredjemann har
gitt bruker en kontofullmakt, skal denne
fullmakt kalles tilbake seerskilt. Det er altsa
ikke tilstrekkelig at bedriften bare kaller
brukerfullmakten til Business Online tilba-
ke.

9. Andre fullmakter i Business
Online

9.1. Fullmakter til bedriften fra and-
re selskaper (tredjemann)

Hvis bedriften skal foreta transaksjoner pa

andre selskapers kontii Danske Bank-

konsernet, skal selskapet undertegne ban-

kens tredjemannsfullmakt.

Hvis det skal kunne foresperres pa andre
selskapers konti plassert utenfor Danske
Bank-konsernet, skal banken motta til-
fredsstillende dokumentasjon pa at bedrif-
ten, via Danske Bank-konsernet, skal motta
opplysninger om dette selskapets konti fra
selskapets bank(er).

Hvis bedriften skal kunne gjennomfere be-
talinger fra andre selskapers konti utenfor
Danske Bank-konsernet, skal banken motta
tilfredsstillende dokumentasjon pa at be-
driften via Danske Bank-konsernet kan
sende instruksjoner om betalinger til dette
selskapets bank(er).

Banken registrerer andre selskapers konti
til Business Online via bedriftens Avtale om
Business Online.
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9.2. Fullmakt tilkjep/salg av valuta
og verdipapirer
Hvis en bruker skal ha adgang til informa-
sjon, skal kunne se posisjoner over forret-
ninger samt kjep og salg av valuta pa spot
og termin, norske og utenlandske aksjer,
obligasjoner oginvesteringsbeviser, skal
bruker ha adgang til en eller flere av Mar-
kets Online-modulene. Adgang til kjep og
salg av valuta pa spot og termin samt kjep
og salg av aksjer, obligasjoner og investe-
ringsbeviser krever at bedriften utsteder
fullmakten Valutaforretninger og/eller
fullmakten Fondsforretninger til bruker.
Fullmaktene gir alene bruker fullmakt til &
innga transaksjoner pa bedriftens vegne
via Markets Online.

Alle forretninger vedrerende kjep og salg
av valuta pa spot og termin er underlagt
betingelser i Derivatavtalen, som erinngétt
mellom bedriften og Fokus Bank.

| Brukerfullmakt Business Online angis
hvilke konti og depoter bruker skal kunne
foresperre pa og handle over.

9.3. Fullmakttil Trade Financei
Business Online
Hvis en bruker skal utstede remburser,
inkasso og/eller garantier, skal bedriften
tildele bruker Trade Finance modulen og
underskrive avtalen Tilslutning/endring til
Trade Finance modulen i Business Online.
Bedriften ma ta stilling til om bruker skal
ha adgang til

e remburser (eksport og/eller import)
e inkasso [eksport og/eller import)
e garantier.

Bedriften skal forevrig ta stilling til om bru-
ker skal kunne

e opprette og foresperre
e opprette og godkjenne toi fellesskap
(A-fullmakt) eller
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e opprette og godkjenne alene (Alene-
fullmakt).

10. Fullmaktstyper

10.1. Fullmaktstyper

| Fokus Bank finnes felgende fullmaktstyper
i Business Online:

e Alene-fullmakt

e Toifellesskap (A-fullmakt]
e Toifellesskap (B- fullmakt)
e Toifellesskap (C- fullmakt)

Med disse fullmakter kan bedriften be-
stemme hvilke brukere som sammen eller
alene ma godkjenne en betaling eller en
ordre. Fullmaktene beskrives i de felgende
avsnitt.

10.2. Alene-fullmakt

Nar en ordre eller betaling opprettes eller
endres av en bruker med denne fullmakt,
betraktes den automatisk for godkjent av
brukeren. Brukere med denne fullmakt kan
ogsa godkjenne ordre eller betalinger, som
er lagt inn av brukere med alle andre full-
maktstyper.

10.3. Toifellesskap [A-fullmakt)

Nar en ordre eller betaling opprettes av en
bruker med A-fullmakt, er den automatisk
godkjent av denne (1. godkjennelse). Ord-
ren eller betalingen krever enna en god-
kjennelse (2. godkjennelse) av en bruker
med enten Alene-, A-, B- eller C-fullmakt
Brukere med A-fullmakt er sideordnet, og
godkjennelsesrekkefelgen er derfor under-
ordnet.

104. Toifellesskap (B- fullmakt)

Nar en ordre eller betaling opprettes av en
bruker med B- fullmakt, er den automatisk
godkjent av denne (1. godkjennelse]. Ord-
ren eller betalingen skal deretter godkjen-
nes (2. godkjennelse) av en bruker med
enten Alene-, A- eller C-fullmakt. To bruke-
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re med B-fullmakt kan ikke godkjenne en
betaling sammen.

10.5. Toifellesskap (C-fullmakt)

Nar en ordre eller betaling opprettes av en
bruker med C-fullmakt, er den automatisk
godkjent av denne (1. godkjennelse).
Ordren eller betalingen skal deretter god-
kjennes (2. godkjennelse) av en bruker med
enten Alene-, A- eller B-fullmakt. To bruke-
re med C-fullmakt kan ikke godkjenne en
betaling sammen.

11. Kundesupport

Banken stiller support og service til radig-
het for bedriften. Support og service omfat-
ter

e brukeradministrasjon

e support hos bedriften

e telefonsupport

e internetbaserte supportfunksjoner.

Brukeradministrasjon kan omfatte etable-
ring av Business Online avtale og fullmak-
ter, tilpasning av bedriftens og brukeres
adgang til de enkelte deler av support og
service, sletting og sperring av brukere,
bestilling av engangspinkoder og registre-
ring av endrede fullmaktsforhold m.v.

Support hos bedriften kan omfatte oppset-
ting og undervisning i bruken av Business
Online og feilseking i relasjon til Business
Online. Feilseking kan medfere tilrettinger
og/eller endringer av maskinenes oppset-
tinger og i bedriftens it-systemer, herunder
endringeri registreringsdatabaser, oppset-
ting av rutere, firewalls, proxyservere, in-
terne sikkerhetssystemer samt endringer
av oppsetting av software og hardware
forevrig. Oppsetting og feilseking skjer i
samarbeid med bedriftens it-avdeling og pa
bedriftens ansvar.

Telefonsupport kan omfatte undervisning,
veiledning i bruk, hjelp til feilfinning og vei-
ledning for tilpasninger. Telefonsupport i
forbindelse med installasjon, oppsetting,
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undervisning og feilfinning m.v. av Business
Online skjer i samarbeide med bedriftens
it-avdeling og pa bedriftens ansvar.

Internettbaserte supportfunksjoner kan
omfatte undervisning, veiledning i bruk,
hjelp til feilfinning samt veiledning for til-
pasninger. Bruken av internetbaserte sup-
portfunksjoner skjer i samarbeide med
bedriftens it-avdeling og pa bedriftens an-
svar.

Del 2 - Business Online sik-
kerhetssystem

12. Tekniske forhold

12.1. Overferings- og adgangsforhold

For & benytte Business Online skal bedrif-
ten etablere en datakommunikasjonsfor-

bindelse til Fokus Bank. Bedriften skal etab-

lere og dekke utgiftene til forbindelsen og
selv sarge for & anskaffe, installere, sette
opp og vedlikeholde det nedvendige edb-
utstyr.

Bedriften skal dessuten serge for de ned-
vendige tilpasninger av bedriftens edb-
utstyr - bade for & bruke forbindelsen og
for den fortsatte drift.

Banken kan til enhver tid uten varsel endre
bankens eget materiale, basisprogrammer
og dertil herende prosedyrer for a sikre
best mulige driftsforhold og serviceniva.

Banken informerer om endringer som med-

forer at bedriften ma tilpasse sitt utstyr for
& opprettholde forbindelsen og adgangen,
med en méaneds varsel. Det skjer skriftlig
gjennom Business Online eller p4 annen
mate.

12.2. Distribusjon, kontroll og opp-

bevaring av programmer
Banken distribuerer de programmer be-
driften skal benytte til & installere Business
Online. Bedriften skal selv laste ned pro-
grammene fra internett.
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Nar banken sender cd-rommer, er de for-
seglet og bedriften skal kontrollere at for-
seglingen ikke er brutt. Hvis den er brutt,
kan programmet veere endret, og det ma
derfor ikke installeres. Kontakt banken med
det samme, sa det kan sendes ut nye.

Nar programmer lastes ned fra internett,
skal bedriften eller en bruker kontrollere, at
programleveransen er elektronisk under-
skrevet (digitalt signert) av banken.

Hvis programmene ikke er elektronisk un-
derskrevet av banken, kan det skyldes at
programmene er endret eller ikke stammer
fra banken. Underskriften kan etterfelgen-
de verifiseres ved & kontrollere "egenska-
per” pa den eller de nedlastede programfi-
ler. Hvis bedriften konstaterer at den elekt-
roniske underskrift ikke er bankens, ma det
nedlastede program ikke installeres.

12.3. Datasikkerhet

e-Safekey og EDISec er de generelle sik-
kerhetssystemer i Business Online. Bruken
av begge systemer sikrer, at

e data holdes hemmelige under overfe-
ring til banken (krypteres])

e dataikke endres under overfering til
banken

e avsender av data alltid identifiseres

e alle eskonomiske forpliktende transak-
sjoner forsynes med en elektronisk un-
derskrift.

Brukers elektroniske underskrift dannes
ved hjelp av en personlig nekkel, som lag-
res i bedriftens edb-milje. Adgangen til
nekkelen er beskyttet av brukers personli-
ge kode.

Banken forbeholder seg rett til & sperre
bedriftens eller brukers adgang til Busi-
ness Online, hvis vi konstaterer forsek pa
misbruk. Hvis banken sperrer adgangen,
far bedriften beskjed hurtigst mulig.
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Bedriften skal implementere sikkerhets-
prosedyrer, som effektivt forhindrer uauto-
risert bruk av Business Online og uvautori-
sert adgang til brukers nekler.

13. Tildeling av bruker-id og en-
gangs-pinkode

Nar en person skal opprettes som bruker i

Business Online, far bruker en individuell

bruker-id og en engangspinkode, som skal

brukes til sikkerhetsopprettelsei e-

Safekey.

Engangspinkoden brukes som ferstegangs-

identifikasjon, nar bruker skal sikkerhets-
opprettes i e-Safekey. Engangspinkoden
konstrueres og skrives ut maskinelt, uten
at noen far kjennskap til koden. Hvis brevet
med pinkoden har veert apnet eller eri
stykker, skal bruker kontakte banken og
bestille en ny pinkode.

Hvis bruker ikke har mottatt brevet med
pinkoden innen tre hverdager etter bestil-
lingen, skal bruker av sikkerhetsmessige
arsaker kontakte banken for & annullere
den og bestille en ny.

Ved sikkerhetsopprettelsen velger bruker
sin egen personlige kode. Etterfelgende
skal engangspinkoden makuleres av bru-
ker.

13.1. Sikkerhetsopprettelse og nek-
keldannelse

Sikkerhetsopprettelsen finner sted fer bru-

ker tar i bruk Business Online. Ved oppret-
telsen dannes det en personlig nekkel.
Nokkelen lagres i bedriftens edb-milje og
benyttes nar bruker skal danne elektronis-
ke underskrifter (digitale signaturer).

Tilgang til nekkelen og dermed til & danne

elektroniske underskrifter (digitale signatu-

rer) er beskyttet av den personlige kode.

Fokus Bank Ervervs- og Selskabsstyrelsen
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13.2. Personligkode

Ved sikkerhetsopprettelsen skal bruker
velge en personlig kode. Den personlige
kode beskytter nekkelen mot uautorisert
adgang, og sikrer derved at de elektroniske
underskrifter (digitale signaturer] bare kan
dannes av bruker selv.

Bruker ber velge sin personlige kode, slik at
den blir vanskelig & gjette. Koden skal besta
av minst 8 tegn og ma i tillegg til tall inne-
holde bade sma og store bokstaver.

Bruker skal sikre seg at andre ikke kjenner
den personlige koden, samt oppbevare den
pa forsvarlig og betryggende vis, se punkt
13.5.

13.3. Endringav personlig kode

Bedriften skal utarbeide retningslinjer som
sikrer at bruker skifter personlig kode re-
gelmessig. Det er bedriftens ansvar at ret-
ningslinjene overholdes.

Les ogsa de anbefalinger om sikkerhet som
er nevnt i menypunktet Sikkerhet i Busi-
ness Onling, pa Fokus Banks hjemmesider
ogiandre veiledninger.

13.4. Sletting av brukere/nekler

Bedriften skal gi banken beskjed, hvis be-
driften ensker at banken skal slette bruke-
re. Bedriften er ansvarlig for alle transak-
sjoner som giennomferes av bruker, inntil
banken har fatt beskjed om & slette eller
sperre en bruker.

13.5. Misbruk eller risiko for misbruk
av nekkel

Bedriften eller bruker skal straks kontakte

banken for a fa annullert nekkelens gyldig-

het, hvis

e det er mistanke om misbruk av den
personlige kode eller bedriftens
og/eller brukers nekkel

e andre har fatt kjennskap til den person-
lige kode eller eri besittelse av den
personlige nekkelfil.
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14. Krypteringsforbud

Bedriften skal veere oppmerksom pa at
lokal og nasjonal lovgivning i det land Busi-
ness Online benyttes i, kan inneholde et
generelt forbud mot eller begrensninger for
kryptering. Derfor anbefaler vi, at landets
forhold undersekes neermere.

Del 3 - Avtalerettslige for-
hold

15. Kravom brukineaeringsvirk-
somhet

Business Online skal brukes i neeringsvirk-
somhet. Den informasjon som stilles til
bedriftens disposisjon, herunder kursopp-
lysninger, er kun til bedriftens egen bruk.
Det erikke tillatt a gi opplysningene videre
til andre, med mindre banken har gitt skrift-
lig tillatelse.

16. Endringav Business Online
Business Online gir adgang til de tjenester
som banken til enhver tid tilbyr.

Banken kan til enhver tid utvide omfanget
av Business Online uten varsel, mens ban-
ken med en maneds varsel kan begrense
tjenestenes omfang og/eller innhold. Ban-
ken informerer skriftlig om endringer gjen-
nom Business Online eller pa annen mate.

17. Endringav service og support
Banken kan til enhver tid endre omfang og
innhold av service og support med en ma-
neds varsel. Varsel kan sendes skriftlig,
gjennom Business Online eller pa annen
mate. Prisen for de aktuelle deler av ser-
vice og support stari prislisten.

18. Ansvar

18.1. Bedriftens ansvar

Bruken av Business Online skjer pa bedrif-
tens eget ansvar og egen risiko.
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Bedriften beerer eksempelvis - men ikke
begrenset til - risikoen for:

o forsendelse av opplysninger til banken
og risikoen for at en forsendelse tilin-
tetgjeres, kommer bort, skades, forsin-
kes, eller det oppstar feil og mangler i
forsendelsen, blant annet ved gjen-
nomestillingssentralers behandling eller
bearbeidelse av datamateriale

o at opplysninger kommer til tredje-
manns kjennskap som felge av feil eller
uberettiget inntrengen pa dataoverfe-
ringsforbindelsen

e misbrukiBusiness Online.

Bedriften kan ikke gjere banken ansvarlig
for eventuelle felgeskader av dette.

Det er bedriftens ansvar a

e kontrollere at innholdet av brukerfull-
maktene alltid stemmer overens med
de fullmakter som bedriften og en even-
tuell tredjemann har gitt til bruker.

e kontrollere at innholdet av brukerfull-
makten for evrig stemmer overens
med bedriftens ensker.

Det er dessuten bedriftens ansvar, at bru-
ker(e) kjenner forretningsbetingelsene for
Business Onling, og at hver bruker over-
holder dem, herunder felger anvisningene i
de hjelpetekster som fremgar pa skjerm-
bildene.

Bedriften er ansvarlig for

e alle disposisjoner og transaksjoner
som foretas med bedriftens egen nek-
kel eller av brukernes nekler

e at bruker sikrer at deres personlige
kode oppbevares forsvarlig og ikke
kommer til tredjemanns kunnskap

e & sikre datasikkerheten i forbindelse
med lagring av brukers nekler i bedrif-
tens edb-milje, sa vautorisert adgang til
neklene forhindres
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e brukernes eventuelle feilaktige bruk
eller misbruk av Business Online.

Bedriften kan ikke gjere innsigelser gjel-
dende mot banken, hva angér feil og mang-
ler som skyldes bedriftens egne forhold,
herunder manglende overholdelse av sik-
kerhets- og kontrollprosedyrer.

18.2. Bankensansvar

Banken er erstatningsansvarlig hvis den pa
grunn av feil eller forsemmelser oppfyller
avtalte forpliktelser for sent eller mangel-
fullt.

Banken er dog ikke erstatningsansvarlig for

feil og mangler som skyldes

e feil og mangleritredjemanns software
som er en del av Business Online sik-
kerhetssystemet

e en brukers avslering av engangspinko-
den og/eller personlig kode

e endringer av sikkerhetssystemet (som
ikke er giennomfert av banken)

e sikkerhetssystemets integrasjon med
andre systemer eller software som ikke
er levert av banken.

P& de omréader hvor det gjelder et strenge-
re ansvar, er banken forevrig ikke ansvarlig
for tap, som skyldes

e nedbruddi eller manglende adgang til
it-systemer eller beskadigelse av datai
disse systemer som kan henferes til
nedennevnte begivenheter, uansett om
det er banken selv eller en ekstern le-
verander som star for driften av sys-
temene

e sviktibankens stremforsyning eller
telekommunikasjon, lovinngrep eller
forvaltningsakter, naturkatastrofer,
krig, opprer, borgerlige uroligheter, sa-
botasje, terror eller heerverk (herunder
computervirus og -hacking]

e streik, lockout, boikott eller blokade,
uvansett om konflikten er rettet mot el-
leriverksatt av banken selv eller dens
organisasjon og uansett konfliktens ar-
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sak. Det gjelder ogséa nar konflikten
bare rammer deler av banken

e andre omstendigheter som er utenfor
bankens kontroll.

Bankens ansvarsfrihet gjelder ikke hvis

e banken burde ha forutsett det forhold
som er arsak til tapet da avtalen ble
inngatt eller burde ha unngatt eller
overvunnet arsaken til tapet

¢ Jlovgivningen under alle omstendigheter
gjer banken ansvarlig for det forhold
som er arsak til tapet.

Banken erioverensstemmelse med almin-
nelige gjeldende ansvarsregler ansvarlig
for direkte tap som kan henfores til feil i
banken. Bankens ansvar er utover dette
begrenset til 4 avhjelpe manglene. Ytterli-
gere ansvar kan ikke gjeres gjeldende, hel-
lerikke ansvar for indirekte felger eller av-
ledede skadevirkninger.

19. Andrevilkar og betingelser

19.1. Business Online avtalens opp-
bygning
En Business Online avtale bestar av:

e Avtale om Business Online

e Brukerfullmakt(er] Business Online

e Modulbeskrivelse Business Online

e Forretningsbetingelser Business On-
line

e Generelle vilkar for innskudd og beta-
lingsoppdrag - neeringsforhold

e Priser for Business Online

e Brukerveiledningen "Kom godt i gang”
pa Business Online hjemmesiden og
hjelpetekster pa skjermbildene.

| tillegg gjelder ogsa de betingelser og re-
gelsett, som fremgar av de enkelte modul-
avtaler.

Nar bedriften underskriver Business On-
line avtalen, kvitterer bedriften samtidig for
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a halest og akseptert ovennevnte betingel-
ser og regelsett, som er en del av avtalen.

Forretningsbetingelser Business Online og
andre gjeldende forretningsbetingelser kan
ses og lastes ned fra www.fokus.no/bedrift.

19.2. Priser

Banken kan til enhver tid endre priser etter
forutgaende varsel. Det kan skje skriftlig
gjennom Business Online eller pa annen
mate. Banken belaster diverse avgifter og
gebyrer pa den konto eller de konti, banken
har fatt opplyst som gebyrkonto.

19.3. Andre endringer av Business
Online avtalen
Banken kan ensidig endre Business Online
avtalen, sa fremt det ikke er til skade for
bedriften. Vilkar som beskriver de enkelte
tjenesters utferelse eller bruksomrade,
kan banken likevel endre med mindre end-
ringen er til vesentlig skade eller ulempe
for bedriften. Banken informerer skriftlig
om endringen gjennom Business Online
eller pd annen mate.

19.4. Overdragelse og bruk av under-
leveranderer
Avtalen om Business Online erinngatt av
Fokus Bank pa vegne av Danske Bank-
konsernet. Det innebaerer at ethvert med-
lem av Danske Bank-konsernet er beretti-
get til & oppfylle og handheve avtalen. Det
betyr ogsa, at banken pa ethvert tidspunkt
kan overdra sine rettigheter og plikter til et
annet medlem av Danske Bank-konsernet.

Banken har rett til & benytte underleveran-
derer. Bruk av underleveranderer pavirker
ikke bankens ansvari henhold til avtalen
om Business Online.

20. Oppsigelse og mislighold
Bedriften kan si opp Business Online avta-
len uten varsel. Oppsigelse skal gis skrift-
lig. Ordre og avtaler, som er inngéatt for
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oppsigelsen vil bli gjennomfert. Betalt
abonnementsavgift refunderes ikke. Ban-
ken kan si opp Business Online avtalen
skriftlig med en maneds varsel.

Banken kan dog si opp avtalen uten varsel,
hvis bedriften misligholder avtalen, herun-
der ogsa forretningsbetingelsene for Busi-
ness Online. Det foreligger mislighold blant
annet hvis bedriften unnlater & betalei
henhold til avtalen, stanser sine betalinger,
kommer under konkurs eller annen insol-
vensbehandling, innleder akkord eller ut-
settes for utlegg eller arrest.

21. Lovvalg og verneting

Tvister eller krav og alle forhold forevrig
mellom kunden og banken oppstatt i for-
bindelse med eller som har tilknytning til
disse forretningsvilkar, skal leses etter
norsk rett med Trondheim tingrett som
verneting.

Hvis bedriften benytter en modul, hvis for-
mal utelukkende er a bli benyttet i utlandet,
aksepterer bedriften - i samme omfang
som banken - & veere underlagt de retts-
regler og sedvaner som gjelderi det land
hvor bedriften opererer.

22. Definisjoner og ordforklaringer

e Avtale om Business Online: Avtale om
bruk av Business Online mellom bedrif-
ten og Fokus Bank.

e Bankdager: Lardag, sen- og helligdag
samt grunnlovsdag og julaften, er ikke
bankdager i Norge.

e Betalinger mellom registrerte konti:
Betalinger mellom registrert kontii
samme land innenfor Danske Bank-
konsernet.

e Bruker: En bruker er en person [f.eks.
en medarbeider), som er bemyndiget av
bedriften til & disponere pa bedriftens
vegne via Business Online. Ved direkte
integrasjon mellom bedriftens og ban-
kens edb-system, kan en bruker dess-
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uten veere en computer eller et system
hos bedriften.
Bruker-id: Nummer pa seks posisjoner
som tildeles den enkelte bruker av
Business Online. Kan inneholde bade
tall og store bokstaver. Bruker-id stari
brukerfullmakten.
Brukerfullmakt: Bedriftens fullmakt til
bruker som spesifiserer hvilke tjenes-
ter, konti, fullmakter og rettigheter den
enkelte bruker har adgang til.
Business Online: Overordnet betegnel-
se for Danske Banks business-
systemer, som bestar av
e Business Online: Internettbasert
betalings- og informasjonssystem.
e Business PC: PC-basert betalings-
og informasjonssystem
Dataleveranse: Overforsel av data mel-
lom bedriften og banken. En dataleve-
ranse kan f.eks. inneholde betalingsin-
struksjoner.
Digital signatur: Elektronisk underskrift
som benyttes ved forpliktende transak-
sjoner, f.eks. betalinger og ved oppkob-
ling til banken.
e-Safekey: Sikkerhetssystem i de nevn-
te programmer.
EDISec: Sikkerhetssystem som benyt-
tes ved andre oppkaoblinger enn de
nevnte programmer.
Engangs pinkode: Kode som utstedes
og sendes av banken til bedriftens bru-
ker(e). Koden bestar av fire eller atte
tegn og benyttes av bedriftens bru-
ker(e) til sikkerhetsopprettelse i Busi-
ness Online/Business PC.
Fortrolige betalinger: Med fortrolige
betalinger forstas betalinger (f.eks. lan-
ninger) som bare skal ses eller behand-
les av brukere med seerlige rettigheter.
Betalinger som er markert som fortro-
Tige vil bare kunne behandles av bruke-
re som har denne rettighet.
Fullmakt: Enten brukerfullmakten til
Business Onlinge, Fullmakt - bedrift,
Business Online kontofullmakt eller en

av bankens andre fullmaktsblanketter
til Business Online.

Fullmaktshaver: En eller flere tilknytte-
de bedrifter og/eller fysiske personer
som er tildelt en fullmakt.

Grunndata: Fornavn, evt. mellomnavn,
etternavn, brukernavn, kundenr, fad-
selsnr og tilknyttet neeringsadresse.
Kundesupport: Hjelpefunksjon i Dans-
ke Bank, som via telefonen yter teknisk
support eller support til Business On-
line-brukere.

Modulavtale: Avtale som inneholder
bestemmelser om den enkelte modul,
f.eks. Trade Finance, Collection Service
m.fl.

Modulbeskrivelse: Beskrivelse i punkt-
form av funksjonene i de enkelte modu-
ler som er registrert pa avtalen.
Nekkel: Hver bruker danner to nekler
(et nekkelpar] - en hemmelig nekkel,
som brukes til & danne digitale signatu-
rer og en offentlig nekkel som brukes til
& bekrefte den digitale signatur. Hver
bruker har sin egen hemmelige nekkel,
sa bruker kan danne unike, personlige
digitale signaturer. Adgangen til & be-
nytte neklene er beskyttet av brukers
personlige kode. Neklene oppbevares i
en nokkel-fil eller en nekkeldatabase pa
bedriftens edb-system.

Ordre: Elektronisk, skriftlig eller muntlig
ordre til banken om & gjennomfere end-
ringer, transaksjoner m.m.

Overfering til utlandet: En betaling som
passerer en landegrense - ogsa om be-
talingen er i samme valuta, f.eks. euro.
Det gjelder bade betalinger mellom re-
gistrert konti og til ikke registrert konti.
Betalingen regnes ikke som overfering
til utlandet hvis den skjer mellom to
kontii samme land i de land Danske
Bank-konsernet er representert.
Personlig kode: Kode som beskytter
brukers hemmelige nekkel, som brukes
til & danne digitale signaturer (elektro-
niske underskrifter). Koden er pa mel-
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lom 8 og 16 tegn og ber besta av store e Transaksjoner: Betalinger, betalings-

og sma bokstaver, tall og symboler. anmodninger og forespersler i Busi-
e Sikkerhetsopprettelse: Den opprettel- ness Online

sesprosedyre bruker gjiennomgar fer

Business Online kan tas i bruk.
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